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1 Informationen zur Ablage der Fiskaldaten
Die im Spielbetrieb entstehenden Fiskaldaten werden auf dem Mainboard gespeichert und regelmaRig
auf die . m2 SSD, die auf dem Mainboard eingesteckt ist, transferiert. Die Daten sind nummeriert
und mit Zeitstempeln versehen, so dass die Entstehungszeit, die Vollstandigkeit und die
Unversehrtheit belegt sind.

2 Datentrager fiir Fiskaldaten
Es wird empfohlen, die auf der SSD abgelegten Daten periodisch zu sichern.

Bitte beachten: bevor die Datensicherung durchgefihrt wird, muss ein manueller Datentransfer
angestolRen werden. Dies ist notwendig, damit auch Daten, die kirzlich auf dem Mainboard aufgezeichnet,
jedoch noch nicht auf die SSD transferiert wurden, auf die SSD Ubertragen werden.

Um die Daten zu transferieren muss folgendermalf3en vorgegangen werden:

a. Mit der elektronischen Schlusselkarte das Servicemenu aufrufen (s. Abbildung 2-1: Service Menu).
Alternativ kann das Servicemenul auch durch Offnen der PC Tur aufgerufen werden.
b. Im Servicemenl den MenUpunkt Buchhaltung anwahlen

SERVICEMENU

Abbildung 2-1: Service Menii
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c. Im Buchhaltungsmeni den Menipunkt Hauptbuchhaltung anwahlen (s. Abbildung 2-2:
Buchhaltungsmenti)

BUCHHALTUNG

Abbildung 2-2: Buchhaltungsmenii

d. Im Hauptbuchhaltungsmenu die Schaltflache ,XML Datei schreiben driicken (s. Abbildung 2-3:
Menl Hauptbuchhaltung)

HAUPTBUCHHALTUNG

Letzte Loschung 12.03.18 14:55:04

Abbildung 2-3: Menii Hauptbuchhaltung

2.2 Sicherung der Daten via USB-Stick

Das Vorgehen beim Export mittels USB-Sticks ist im APEX Menuhandbuch (siehe [APEX-HB-
Men]) beschrieben.

3 Vertrauenskette

Zur Prifung der Fiskaldaten im XML Format kann das ,APEX Verification Tool“ benutzt werden.
Dabei werden die Daten gegen ein Geratezertifikat gepriift, welches seinerseits gegen ein
Wurzelzertifikat, das fest in der Software verankert ist, gepruft wird.

Das APEX Verification Tool wird als Windows-Anwendung bereitgestellt. Die Bereitstellung erfolgt im
ZIP Format. Falls die Integritdt des Tools geprift werden soll, muss die Prifsumme des ZIP vor
Extrahierung und Verwendung des Tools geprift werden. Dies geschieht unter Windows am
Einfachsten unter Verwendung des frei verfiigbaren Programmes ,RapidCRC Unicode*":

Die SHA-256 Prifsumme des ZIP Archives ,Verification Tool 2024-03-13.zip“ ist:

8£5099440a24c0d3e98b11c785b64801c67903d3369ddf3798al8dla3bbaec9b

' Webseite: http://www.ov2.eu/programs/rapidcrc-unicode (Lizenz: GPL, Quelltext beigelegt bzw. online verfugbar
unter https://github.com/OV2/RapidCRC-Unicode)
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Bei Verwendung von ,RapidCRC-Unicode“ zur Uberpriifung der SHA-256 Priifsumme des ZIP Archives

sollte man folgendermalfen vorgehen:

a. RapidCRC-Unicode 6ffnen (s. Abbildung 3-1: RapidCRC-Unicode mit "Options" Fenster) und darauf
achten, dass in ,Options“ wie markiert SHA-256 angewahlt ist

Options

Algorithms

Display in ListView

General

[]sort flenames on load
[ Auto-scrol Listview
[[Enable Job Queveing

/]

Create:

jskvile | [7mos tite | [Fisazss | [Fishasi2 | [ crcinto Filename | [ CRC into nTFs stream

Options

Results
File:
SHAZS6:
Info

Status:  0/0 done

File Creation

[Ccreate Unix style hash fies
[V Create Unicode Files

Normal Priority Open Files

Exit

When not checking hash files calaulate:

EHASJZ

1A e SHA3-512

@swasysusn
gL SHA3-512

[Floresz [FImps [Flepac Flsha
[Corcazc [sHaz-224  [Clsw

[Fcre32 [[IMDS [(]ED2K [T]SHA
[IReszc  [lsHas-224  []sHAS

Hashtype from flename
[ Hide Verified Ttems

Elocfat o codepaae when coenng

] create WinSFV-compatile SFV files
[#IDo not override existing files in “create ... for all*modes
[ancude file information comments

Exdlude the foloning extensions
Separate extension with ;"

Allow the following characters as hash in fiename delimiters
Do not separate the characters

7] Alow hash without delimiters (more false positives)

How to put the hash into the fiename

Available variables: %FILENAME, %FILEEXT, %CRC
SAFILENAME [%CRC]. SFILEBXT

Example:
CiMyFile. bt => C:\MyFile [0xABO 1FBSD]. et

Hex format
© Default ©) Uppercase O Lowercase
[ pefeuts | [ meu | [ ok ] [ cancd |

Abbildung 3-1: RapidCRC-Unicode mit "Options" Fenster

b. Mit der Funktion ,Open Files" das ZIP Archiv ,Verification Tool 2024-03-13“ 6ffnen
c. Die Prifsumme wird dann automatisch berechnet. Folgende Priifsumme muss angezeigt werden (s.
Abbildung 3-2: SHA-256 Priifsumme in RapidCRC-Unicode):

8£5099440a24c0d3e98b11c785b64801c67903d3369ddf3798al8dla3bbaec9b

@ RepidCRC Unicode 03,24

- [m] X

File
'@Ver\ﬂcatmn Tool 2024-03-13.zip

SHA25E
Bf50954402 240d 3e 9B 11 CFESL 64801 567003 d 3360d df3T HBa18d1a3bbaecth

Info
Mo hash found

Status: 141 done, Txno hash found

Create: | TqISFVfile | | ZF|MDSfile | | FF|sHAY | |TFSHA2SE | | FF{sHAS12 | | fjsHAS C€RC inta Filename CRC into NTES Stream
Results

File: Verification Tool 2024-03-13.2ip

MDS: E56H6T169e6eA5aTH4307 23393061

SHAZSE  Bf5095440024c0d 3e 960 11785064801 c67 9033369 dF376a18d 1a3bbaccsb

Info: 63,6 MB read in 052 sec =» 123,10 MB/s

Normal Priofity

Options

O —
‘ Open Files {]

Abbildung 3-2: SHA-256 Priifsumme in RapidCRC-Unicode

4 Benutzung von APEX Verification Tool

Um das APEX Verification Tool zu
offnen, muss die Datei ,Verification
Tool.exe* gestartet werden.

Der USB-Stick mit den exportierten
Fiskaldaten muss angeschlossen
sein.

MName Anderungsdaturn
app 16.11.2017 11:38
runtime 16.11.2017 12:15

d msvepl120.dll 15.11.2017 18:03

[ msverton.di 15.11.2017 18:03

[ msver12o.di 15.11.20

|_1 packager.dll 15.11.2017 18:0:

4] Verification Tool.exe 15.11.20

\u‘erification Toolico 15.11.2017

Typ Grofe

Dateiordner

Dateiordner

Anwendungserweiterung 445 KB
Anwendungserweiterung 756 KB
Anwendungserweiterung 949 KB
Anwendungserweiterung 206 KB
Anwendung 18 KB
Symbol 4KB
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7 Verification Tool
File Help

Files Transactions

Die Software o6ffnet sich dann im
abgebildeten Fenster.

File Detail
Kein Content in Tabelle el

File name

Id

Version
Software Hash
Previous Hash
Last Hash

Result

File Status sqn date

stake hash sig

Kein Content in Tabelle

Zur Ansicht der Buchhaltungsdaten muss unter dem Reiter ,File” der Befehl ,Open...* aufgerufen werden.

Die Dateistruktur auf dem USB-Stick ist nebenstehend beispielhaft
abgebildet. Die Dateiordner sind so angelegt, dass im
Hauptverzeichnis ein Dateiordner mit der Zulassungsnummer des
Geldspielgerats benannt ist. Darin befinden sich zwei
Sicherheitszertifikate: das Maschinenzertifikat (aos-<mac>.crt), mit
dem die Buchungsdaten signiert sind, sowie das APEX
Wourzelzertifikat (apex-accounting- ca.crt.der), mit dem alle
Maschinenzertifikate ausgestellt werden. Das Wurzelzertifikat wird
auch im APEX Verfication Tool mitgeliefert. Die Fiskaldatendateien
befinden sich in Unterordnern, die nach Jahr / Monat / Tag der
Entstehung die einzelnen Datensatze enthalten.

Bitte beachten: Beim Offnen der 2 [ = 1000000620

Dateien den Dateiordner der st Tmemen A
Zulassungsnummer anwahlen f Smg;k;) ’SE"D'ZTZ'W'ME”A
(der Ordner, in dem sich e i
Jahresordner und die e (5 oos-OmnzioasesT.crt

[5] apex-accounting-ca.crt

Sicherheitszertifikatsdateien
befinden), damit vom APEX
Verification Tool die
Jahresordner mit zugehdrigen
Zertifikaten erkannt werden.

¥ o SanDisk (D:)
b 1000.00062.0

v 2025
w 04
28
v 05

20
22
Epl 20s-0012df686c91 .crt

| apex-accounting-ca.crt

v & | 1000.00062.0 durchsuchen
Anderungsdatum Tp Grofe

Dateiordner
Sicherheitszertifikat 2KB
Sicherheitszertifikat 2KB
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7 Verification Too

1.

Files Transactions.

|
a
X

File Status sqn date stake hash sig

5-6xml

7-15.0ml

Nach dem Offnen der Daten werden diese |**"

24-34xml

im linken Fenster des APEX Verification |=s=m
Tools angezeigt. Ein ,ok“ in der Spalte |ci.
Lotatus” bedeutet, dass die Daten vollstandig |7

52-58.xm|

und unversehrt sind. Sollten Daten nicht |=em

64-65xml

korrekt sein, so wirde der Status des |...
jeweiligen Datensatzes ,failed” sein.

76-148.xml

Kein Content in Tabelle

File Details

File name
Id

140-150.xm| Version

151-158.m! Software Hash
150-167.xml
Previous Hash
168-172xml
173-180xml tan fissh

181-182.xml Result

183184 xml

185-190xm!

" Verification Tool - o x

I -

Files Transactions.

File Status sqn date stake hash
5-6xml ok 47 2017-11-20T08:01:56.700 2,30 B22T58vzWrOM5smasOHFoFLO/djjsPrvC
48 2017-11-20T08:03:51.600 2,30
49 2017-11-20T08:0449.900 1,70

7-15.ml k
ke
24-34xml ok 50 2017-11-20T08:06:05.200 2,30
ke
k
k

16-23xml

51 2017-11-20T08:06:58.200 1,50 rhXYBUIESTAVhzBUUATWBOOaPSBRZ HeVA,

Wenn man einen der angezeigten [sse

40-44.xm|

Datensatze anwéhlt, so werden in den |sw. .
Fenstern »ransactions” und ,File

52-58xml

Details” auf der rechten Seite des APEX ==~

Verification Tools die Details zu diesem |57
Datensatz angezeigt.

File Details

File name EA2017\11\20\accounting-55603b8ea376629abd5#c 73573b268612e324d28aaf12¢

76-148.cml Id 0000.00008.0

149-150.xm| Version 2017.021

151-158xml

Software Hash 68/p3NEU+ ATWQTvprWtiNgvFuXP4kdkYOEIUUCEZOg=

Previous Hash /mncVa- 2bbWgQbtoy3 EirE=

—— Last Hash rhXYBUIES74VhzBUUATwBoOaPSBRZHEVARTPDCV 2XvA=

181-182xml Result ok

183-184.xml

185-190.xm!

Im Menu File*, Unterpunkt ,Trust & vt X
Anchor kénnen Informationen zum APEX
Wurzelzertifikat abgerufen werden. Dieses
Zertifikat wird im APEX Verification Tool Valid from: 2024-03- 1171236307
mitgeliefert um die Echtheit der gepriiften | " 7T
BUChhaltUnngaten ZU VerifiZieren. Zur ;;;;Lg;g;:;59625814141466928941302687954—()45242
Uberpriifung der Daten mit externen | e

. e 178993F657D7B33BD33F1ATA41C434838COF67F587AOS0E330A
Werkzeugen wird das Wurzelzertifikat vom | zsecomoscss

Geldspielgerat auch auf der Public key (SHA256):

3F2150BF3CAA2A4DATAEBFODEFD3D93E24D1D1776A534B4B4

BUChhaltUngSkarte abgelegt. 9A07D82602126F8

APEX gaming technology GmbH Device CA o

Der SHA-256 Fingerprint des Wurzelzertifikats lautet:
178993f657d7b33bd33f1a7a41c434838c9f67f587a080e330a26e3c8eb0bc55

Anmerkung:
e Die Software ist zur direkten Verwendung der vom Geldspielgerat exportierten Daten
ausgelegt. Eine Uberpriifung von Kopien ist mdglich, solange die Ordnerstruktur exakt
kopiert wird und die Sicherheitszertifikate vorhanden sind.
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